Zertifikat einrichten

Der Weg ohne 6ffentliche Domain: ein von DAKO-IT ausgestelltes Zertifikat in der Installation
hinterlegen und das Stammezertifikat an den Arbeitsplatzen installieren.

Ist die Installation unter einer 6ffentlichen Domain erreichbar, ist Let's Encrypt der
einfachere Weg — dann entfallt dieser Abschnitt vollstandig, weil an den Arbeitsplatzen
nichts zu tun ist.

Siehe SSL mit Let's Encrypt.

Voraussetzung

Die Oberflache muss Uber den Rechnernamen aufgerufen werden, nicht Uber die IP-Adresse:

https://ihrghostserver:8083

Ein Zertifikat gilt fir einen Namen. Beim Aufruf Gber die IP-Adresse warnt der Browser
weiter, auch wenn alles richtig eingerichtet ist.

Schritt 1 — Zertifikat in der
Installation hinterlegen

Unter SelectLine —» Einstellungen - FINN.ghost.

EU-Auslands-Kontengruppen v

ROOT ZERTIFIKAT DOWNLOAD ZERTIFIKATE DOWNLOAD SPEICHERN

1. ZERTIFIKATE DOWNLOAD — [&dt cert.zip herunter.

2. Archiv entpacken. Darin liegen server.cert und server.key .

3. Beide Dateien in den Ordner data\ssl der Installation legen und die vorhandenen
Uberschreiben:


https://wiki.dako-it.com/books/finnghost-systemhandbuch/page/ssl-mit-lets-encrypt

C:\DAKO\SelectLine.ghost\data\ssl

4. Den Windows-Dienst SL <0Ordnername> neu starten.

Der Pfad richtet sich nach dem gewahlten Installationsordner. Wurde ein anderer Ordner
verwendet, liegt data\ssl entsprechend dort.

Ohne Neustart des Dienstes bleibt das alte Zertifikat in Verwendung — die Dateien werden
nur beim Start gelesen.

Schritt 2 — Stammzertifikat am
Arbeitsplatz installieren

Uber ROOT ZERTIFIKAT DOWNLOAD die Datei RootCA.crt herunterladen. Wie sie installiert wird,
hangt vom Browser ab.

Dieser Schritt ist an jedem Rechner nétig, der die Oberflache aufruft — auch an jedem
neuen. Das ist der Aufwand, den Let's Encrypt erspart.

Firefox

Firefox verwaltet Zertifikate in seinen eigenen Einstellungen.
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Ihre Zertifikate Authentifizierungs-Entscheidungen Perzonen SErver Zertifizierungsstellen

Se haben Zertifikate gespeichert, die diese Fertfizierungsstellen identifizieren: [f

Zertifikatzname Kryptographie- Modul =}
HARICA TLS BECC Root CA 2021 Buiitin Object Token
HARICA TLS RSA Root CA 2021 Buiitin Object Token

~ Hellenic Academic and Research Institutions Cert Authori..
Hellenic Academic and Research Institutions ECC Root.. Builtin Object Token
Hellenic Academic and Research Institutions RootCA 2. Builtin Object Token
~ Hongkong Post
Hongkong Post Root CA 1 Builtin Object Token
Hongkong Post Root CA 3 Builtin Object Token

~ |denTrust
IdenTrust Public Sector Root CA 1 Builtin Object Tok
IdenTrust Commercial Root CA 1 Builtin Object Tofen

~ |nternet Security Research Group
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1SRG Root X2 Builtin Objeft Token
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webslave izpgatewsy. de das Softgare-Sicherheitzmodul

~ Mru=China Co. Ltd.
wTrus ECC Root CA Builtigf Object Token
vwTrus Root CA Bu Object Token

Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... Ldschen oder Vertrauen entziehen...

Chrome, Edge und andere

Diese Browser nutzen die Zertifikatsverwaltung von Windows. Ein Doppelklick auf RootCA.crt
startet die Installation.
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@ﬁ Fertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertravenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: DAKO-Root-CA

Ausgestellt von: DAKD-Root-CA

Giiltig ab 28.06.2023 bis 13.11.2050

Zertifikat installieren. .. Ausstellererklarung

Ok

Im Assistenten den passenden Speicher wahlen und die folgenden Dialoge bestatigen.



€ ¢ Zertifikatimport-Assistent

Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
| Durchsuchen...

Abbrechen

Zertifikatspeicher auswihlen >

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

| Eigene Zertifikate ~

----- Bl Vertrauenswiirdige Stammzertifizierungs
il 7| Organisationsvertrauen

| Zwischenzertifizierungsstellen
| Active Directory-Benutzerobjekt

... “ Wertranenawiirdine Haraniensher

[ ]Physischen Speicher anzeigen

Abbrechen

AnschlieBend den Browser vollstandig schlieBen und neu 6ffnen. Solange ein Fenster offen
bleibt, gilt oft noch die alte Bewertung.

Wenn der Browser weiter warnt



Ursache Abhilfe

Aufruf Gber IP-Adresse Uber den Rechnernamen aufrufen

Dienst nicht neu gestartet Dienst neu starten

Stammzertifikat am Arbeitsplatz fehlt Schritt 2 dort ausfihren

Firefox statt Windows-Speicher in Firefox gesondert importieren

Zertifikat abgelaufen neu herunterladen und Schritt 1 wiederholen

Nachster Schritt

Zertifikat erstellen (optional)
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