Zertifikate und SSL

Zertifikate von Let's Encrypt, Zertifikat einrichten und Zertifikate selbst erstellen.

e SSL mit Let's Encrypt

e Zertifikat einrichten




SSL mit Let's Encrypt

FINN.ghost kann sein Zertifikat selbst bei Let's Encrypt beantragen und automatisch erneuern. Das
ist der empfohlene Weg — er ersetzt das Erstellen und Verteilen eigener Zertifikate.

= { Selectline *

SSL / Let's Encrypt ?
Domain E-Mail
Offentliche Domain, iiber die FINM.ghost erreichbar ist Kontakt fiir Let's Encrypt

(] Test-Modus (Staging)

o Noch nicht registriert. Bitte Domain eintragen und ,Reqgistrieren” klicken

REGISTRIEREN IMPORTIEREN SPEICHERN

Warum das die einfachere Losung
Ist

eigenes Zertifikat Let's Encrypt
Am Arbeitsplatz Stammzertifikat installieren, je nichts zu tun
Rechner
GUltigkeit von Hand erneuern erneuert sich selbst
Vom Browser anerkannt erst nach Installation sofort
Voraussetzung keine eine offentliche Domain

Der entscheidende Unterschied liegt beim Anwender: Ein selbst erstelltes Zertifikat muss auf
jedem Rechner installiert werden, der die Oberflache aufruft — und auf jedem neuen wieder.
Mit Let's Encrypt entfallt das vollstandig.



Voraussetzungen

Lizenzmodul SSL ohne dieses Modul |asst sich der Schalter nicht setzen
Eine Domain etwa finn.kunde.de

Zugriff auf das DNS der Domain flr einen einmaligen CNAME-Eintrag

Ausgehende Internetverbindung flr den Abruf des Zertifikats

FINN.ghost muss dafur nicht aus dem Internet erreichbar sein. Der Nachweis lauft Gber
einen DNS-Eintrag, nicht tGber eine eingehende Verbindung — es muss also kein Port ins
Internet gedffnet werden.

Einrichten

1. Domain und E-Mail eintragen

Feld Inhalt
Domain die offentliche Domain, unter der FINN.ghost erreichbar
sein soll
E-Mail Kontaktadresse fur Let's Encrypt

Die Domain muss auf die Installation zeigen, damit der Aufruf im Browser funktioniert — fur
die Ausstellung des Zertifikats selbst gentugt der CNAME aus Schritt 2.

2. Registrieren

Die Schaltflache Registrieren meldet die Installation einmalig an. Danach zeigt die Karte einen
CNAME-Eintrag, der im o6ffentlichen DNS der Domain angelegt werden muss:

_acme-challenge.finn.kunde.de. CNAME <von FINN.ghost angezeigter Wert>.

Dieser Eintrag ist der Kern des Verfahrens: Uber ihn weist FINN.ghost bei jeder Ausstellung
nach, dass es zur Domain gehoért. Er muss dauerhaft bestehen bleiben — wird er geléscht,
scheitert die nachste Erneuerung.




Angelegt wird er einmal. Danach ist am DNS nichts mehr zu tun, auch nicht bei jeder
Erneuerung.

3. Zertifikat anfordern

Zertifikat anfordern holt das Zertifikat. AnschlieRend startet die Anwendung neu, damit der
Webserver es verwendet.

Danach zeigt die Karte, bis wann es gultig ist und wie viele Tage bleiben.

Der Vorgang dauert bis zu zwei Minuten — der DNS-Eintrag muss sich erst verbreiten.
Solange bitte nichts erneut anklicken.

Test-Modus

Der Haken Test-Modus (Staging) arbeitet gegen die Ubungsumgebung von Let's Encrypt.

Sinnvoll beim Einrichten: Let's Encrypt begrenzt die Zahl der Ausstellungen je Domain und
Woche. In der Ubungsumgebung gilt diese Grenze nicht — Fehlversuche kosten dort nichts.

Ein Zertifikat aus dem Test-Modus wird von keinem Browser anerkannt. Nach dem
erfolgreichen Test den Haken entfernen und das Zertifikat erneut anfordern.

Mehrere Installationen, eine
Domain

Exportieren erzeugt einen Code, der auf einer weiteren FINN.ghost-Installation unter
Importieren eingefligt wird. Die zweite Installation Gbernimmt damit Domain und Zugang, holt
sich ihr Zertifikat selbst und startet neu.

Damit braucht der CNAME-Eintrag nur einmal angelegt zu werden, auch wenn mehrere
Installationen dieselbe Domain nutzen.




Der Exportcode enthalt den Zugang zur Zertifikatsverwaltung dieser Domain. Er gehért nicht
in eine E-Mail an Dritte und nicht in ein Ticketsystem.

Erneuerung

Lauft von selbst:

Prifung alle 12 Stunden, Aufgabe SSL Zertifikat erneuern
Erneuert wird wenn weniger als 30 Tage Restlaufzeit bleiben
Zusatzlich bei jedem Start der Anwendung

Nach einer Erneuerung startet die Anwendung neu, damit das neue Zertifikat verwendet
wird. Das dauert wenige Sekunden und fallt im Betrieb kaum auf — laufende Ubertragungen
brechen dabei aber ab.

Siehe Zeitsteuerung der Module (allgemein).

Wo die Dateien liegen

Im Installationsordner unter data\ssl :

Datei Inhalt
server.cert das Zertifikat
server.key der zugehorige Schlissel
acme-account.key der Zugang zu Let's Encrypt

Diese Dateien gehoren in die Datensicherung des Servers — und ansonsten in keine
fremden Hande.

Wenn es nicht klappt

Symptom Ursache

Schalter lasst sich nicht setzen Lizenzmodul SSL fehlt


https://wiki.dako-it.com/books/finnghost-systemhandbuch/page/zeitsteuerung-der-module-allgemein

Symptom Ursache

Meldung, es sei nicht vollstandig konfiguriert Domain, E-Mail oder Registrierung fehlt

Ausstellung bricht ab CNAME nicht angelegt oder noch nicht verbreitet

Browser warnt weiter Test-Modus noch aktiv, oder die Domain wird nicht
aufgerufen

lief, jetzt abgelaufen CNAME wurde entfernt, oder keine Internetverbindung

Wird die Oberflache Uber localhost oder eine IP-Adresse aufgerufen, warnt der Browser
trotz gultigem Zertifikat — es gilt flir die Domain. Der Aufruf muss Uber die Domain gehen.

Die Meldungen stehen im Protokoll. Siehe Log Informationen.

Nachster Schritt

Zertifikat einrichten



https://wiki.dako-it.com/books/finnghost-systemhandbuch/page/log-informationen
https://wiki.dako-it.com/books/finnghost-systemhandbuch/page/zertifikat-einrichten

Zertifikat einrichten

Der Weg ohne 6ffentliche Domain: ein von DAKO-IT ausgestelltes Zertifikat in der Installation
hinterlegen und das Stammezertifikat an den Arbeitsplatzen installieren.

Ist die Installation unter einer 6ffentlichen Domain erreichbar, ist Let's Encrypt der
einfachere Weg — dann entfallt dieser Abschnitt vollstandig, weil an den Arbeitsplatzen
nichts zu tun ist.

Siehe SSL mit Let's Encrypt.

Voraussetzung

Die Oberflache muss lGber den Rechnernamen aufgerufen werden, nicht Gber die IP-Adresse:

https://ihrghostserver:8083

Ein Zertifikat gilt fir einen Namen. Beim Aufruf Gber die IP-Adresse warnt der Browser
weiter, auch wenn alles richtig eingerichtet ist.

Schritt 1 — Zertifikat in der
Installation hinterlegen

Unter SelectLine - Einstellungen - FINN.ghost.

EU-Auslands-Kontengruppen v

ROOT ZERTIFIKAT DOWNLOAD ZERTIFIKATE DOWNLOAD SPEICHERN

1. ZERTIFIKATE DOWNLOAD — [&dt cert.zip herunter.

2. Archiv entpacken. Darin liegen server.cert und server.key .

3. Beide Dateien in den Ordner data\ssl der Installation legen und die vorhandenen
Uberschreiben:


https://wiki.dako-it.com/books/finnghost-systemhandbuch/page/ssl-mit-lets-encrypt

C:\DAKO\SelectLine.ghost\data\ssl

4. Den Windows-Dienst SL <0Ordnername> neu starten.

Der Pfad richtet sich nach dem gewahlten Installationsordner. Wurde ein anderer Ordner
verwendet, liegt data\ssl entsprechend dort.

Ohne Neustart des Dienstes bleibt das alte Zertifikat in Verwendung — die Dateien werden
nur beim Start gelesen.

Schritt 2 — Stammzertifikat am
Arbeitsplatz installieren

Uber ROOT ZERTIFIKAT DOWNLOAD die Datei RootCA.crt herunterladen. Wie sie installiert wird,
hangt vom Browser ab.

Dieser Schritt ist an jedem Rechner nétig, der die Oberflache aufruft — auch an jedem
neuen. Das ist der Aufwand, den Let's Encrypt erspart.

Firefox

Firefox verwaltet Zertifikate in seinen eigenen Einstellungen.



Allgemein
Startseite

Suche

Datenschutz &
Sicherheit

Synchronisation

H <& > 0B &

Mehr von Mozilla

I

) In Einstellungen suchen

Sicherheit

Schutz vor betriigerischen Inhalten und gefahrlicher Software

Gefahrliche und betriigerische Inhalte blockieren Weitere Informationen

Gefahrliche Downloads blockieren

Wor unerwinschter und ungewdhnlicher Software warnen

Zertifikate

% Altuelle Glltigkeit von Zertifikaten durch Anfrage bei OC5P- Zertifikate anzeigen...
v &

"~ Server bestatigen lassen

Kryptographie-Module...

Dort RootCA.crt importieren.



Zertifikatverwaltung ke

Ihre Zertifikate Authentifizierungs-Entscheidungen Perzonen SErver Zertifizierungsstellen

Se haben Zertifikate gespeichert, die diese Fertfizierungsstellen identifizieren: [f

Zertifikatzname Kryptographie- Modul =}
HARICA TLS BECC Root CA 2021 Buiitin Object Token
HARICA TLS RSA Root CA 2021 Buiitin Object Token

~ Hellenic Academic and Research Institutions Cert Authori..
Hellenic Academic and Research Institutions ECC Root.. Builtin Object Token
Hellenic Academic and Research Institutions RootCA 2. Builtin Object Token
~ Hongkong Post
Hongkong Post Root CA 1 Builtin Object Token
Hongkong Post Root CA 3 Builtin Object Token

~ |denTrust
IdenTrust Public Sector Root CA 1 Builtin Object Tok
IdenTrust Commercial Root CA 1 Builtin Object Tofen

~ |nternet Security Research Group

I5RG Root X1 Buittin ObjectfToken
1SRG Root X2 Builtin Objeft Token

~ ispgateway
webslave izpgatewsy. de das Softgare-Sicherheitzmodul

~ Mru=China Co. Ltd.
wTrus ECC Root CA Builtigf Object Token
vwTrus Root CA Bu Object Token

Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... Ldschen oder Vertrauen entziehen...

Chrome, Edge und andere

Diese Browser nutzen die Zertifikatsverwaltung von Windows. Ein Doppelklick auf RootCA.crt
startet die Installation.



|
af

Allgemein  pDetals  Zertifiierungspfad

@ﬁ Fertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertravenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: DAKO-Root-CA

Ausgestellt von: DAKD-Root-CA

Giiltig ab 28.06.2023 bis 13.11.2050

Zertifikat installieren. .. Ausstellererklarung

Ok

Im Assistenten den passenden Speicher wahlen und die folgenden Dialoge bestatigen.



€ ¢ Zertifikatimport-Assistent

Zertifikatspeicher
Fertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
| Durchsuchen...

Abbrechen

Zertifikatspeicher auswihlen >

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

| Eigene Zertifikate ~

----- Bl Vertrauenswiirdige Stammzertifizierungs
il 7| Organisationsvertrauen

| Zwischenzertifizierungsstellen
| Active Directory-Benutzerobjekt

... “ Wertranenawiirdine Haraniensher

[ ]Physischen Speicher anzeigen

Abbrechen

AnschlieBend den Browser vollstandig schlieBen und neu 6ffnen. Solange ein Fenster offen
bleibt, gilt oft noch die alte Bewertung.

Wenn der Browser weiter warnt



Ursache Abhilfe

Aufruf Gber IP-Adresse Uber den Rechnernamen aufrufen

Dienst nicht neu gestartet Dienst neu starten

Stammzertifikat am Arbeitsplatz fehlt Schritt 2 dort ausfihren

Firefox statt Windows-Speicher in Firefox gesondert importieren

Zertifikat abgelaufen neu herunterladen und Schritt 1 wiederholen

Nachster Schritt

Zertifikat erstellen (optional)



https://wiki.dako-it.com/books/finnghost-systemhandbuch/page/zertifikat-erstellen-optional

